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Koronawirus:
cyberbezpieczenstwo w pracy
zdalnej
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Sebastian Goschorski

Sytuacja, z ktora mamy obecnie do czynienia, kreuje
zupetnie nowe podejscie do sposobu zarzadzania
organizacja, i jej zasobami. Powodzenie tych zmian, a tym
samym przetrwanie firmy, jest silnie uzaleznione od tego,
jak sprawnie pouktadamy procesy biznesowe I jJak szybko
przestawimy pracownikow na nowy sposob pracy.

\:\WA4'[ell PANDEMIA KORONAWIRUSA. Zobacz relacje.

Dynamika zmian i brak mozliwosci doktadnego zaplanowania procesow
powodujg, Ze organizacje sg obecnie w wiekszym, niz do tej pory, stopniu
narazone na cyber ryzyko. Warto przeanalizowac kilka pomystow na to, jak

chroni¢ swojq firme przed cyfrowymi atakami,

Wymuszenie pracy w domu spowodowato zmiane wielu naszych nawykéow i

utartych metod dziatania. Wiele procesow biznesowych nieoczekiwanie
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,Wyszlo" poza mury firm, a w domach powstaty wirtualne biura, w ktérych
stuzbowe sprawy mieszajg sie z prywatnymi. Pandemia i koniecznos¢
izolacji zmusity wiekszos¢ os6b do szybkiego poznania wielu narzedzi do

pracy zdalne;j.

Czytaj takze: Koronawirus: Jak pracowac zdalnie w czasach cyberzarazy

Webinary, wideokonferencje, praca na oprogramowaniu firmowym np.
ksiegowym, stanowily oczywiscie wczesniej elementy naszej pracy, ale —
badzmy szczerzy — byt to zazwyczaj margines czasu pracy. Obecnie praca
zdalna stala sie codziennoscia, gldwnym kanatem kontaktu ze

wspotpracownikami i czesto jedynym sposobem zarobkowania.

Praca z domu

OtworzyliSmy dosfep do wszystkich
fresci dotyczacych koronawirusa

Czytaj wiecej >

Biuro ,,domowe" ma oczywiscie wiele zalet, takich jak dostepnosc¢,
elastycznosS¢, brak potrzeby dojazdu do firmy, ale niestety rowniez kilka
wad. Sytuacja ta przyczynita sie tez do wzrostu zagrozen zwigzanych z

cyberprzestrzenia.

W roku 2019 w Polsce dochodzito do 100 tys. atakow hakerskich dziennie,
dzisiaj liczba potencjalnych tatwych celéw wzrosta wrecz geometrycznie, a
Swiadomosc¢ znacznej czesci spoteczenstwa jak przed nimi sie zabezpieczyc,
nadal jest — niestety — znikoma. Wedlug magazynu CPO
(https://www.cpomagazine.com/tech/11-eye-opening-cyber-security-
statistics-for-2019/) ponad 50 proc. atakow dotyczy matego biznesu, a ich
koszty wedlug magazynu Forbes to ponad 6 miliardow dolarow rocznie.
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Ataki oczywiscie nie dotycza wylacznie matego biznesu, a ilosc¢
wykradzionych danych moze przyprawic¢ o zawrot glowy, np. firma,
zajmujgca sie oceng kredytowa, Equifax w roku 2017 utracita dane ponad
145 milionow osob. Ataku ransomware, czyli ataku programem, ktory
szyfruje dane na naszym komputerze i domaga sie zaplaty za ich
odkodowanie, dokonuje sie co 14 sekund — to czesSciej niz jest zaktadane

kolejne nowe konto w social mediach.
Cyfrowe nawyki

Jak wyglada nasza cyber rutyna w czasach kryzysu? Czy pandemia

wplynela na nie zawsze dobre ,,nawyki cyfrowe"?

Oto kilka zasad, ktore pomoga zmniejszy¢ ryzyko utraty cennych danych

firmowych w warunkach pracy zdalnej:

? ograniczenie dostepu fizycznego do urzadzen IT (np. ochrona sprzetu i

oprogramowania firmowego przed dziecmi);

NAJNOWSZE Z RP.PL

Czy kwarantanna pozwala na prace zdalng

Rosnie popyt na auta elektryczne i hybrydy

Jesli padna antykwariaty, cenne ksiazki
trafig na Smietniki

Dania planuje sie otworzy¢ szybciej niz
planowano

18 zgonow w ciggu ostatniej doby. 270
nowych przypadkow
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? dostep do systemu firmowego powinien by¢ mozliwy jedynie przez
wirtualng sie¢ prywatng (VPN), a takze za pomocg uwierzytelniania 2-

etapowego (np. hasto do aplikacji i kod weryfikacyjny);

? dostawca oprogramowania VPN nie powinien by¢ wybrany przypadkowo,

nie zawsze najtansze lub najbardziej popularne rozwigzanie jest najlepsze;

? przestrzeganie zasad nadawania i zmiany hasta, wystrzeganie sie

automatycznego zapisywania haset i loginow;

? zdalny dostep powinien by¢ mozliwy przez ograniczony czas —
konfigurowanie zdalnego polaczenia na ograniczony czas (minuty/

godziny), stosowanie automatow wylogowania po czasie tzw. bezczynnosci;
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? zdalny dostep powinien by¢ ograniczony do niezbednych zasobow dla

danego uzytkownika, szczegolnie w zakresie danych osobowych;

? aktualizacja systemu operacyjnego i wersji oprogramowania — zaleca sie
aktualizacje organizacyjnych systemow operacyjnych i oprogramowania do
najnowszych wersji, poniewaz wielokrotnie nowsze wersje sg oferowane
przedsiebiorstwom ze wzgledu na naruszenia bezpieczenstwa wykryte w

starszych wersjach;

? program antywirusowy powinien by¢ zaktualizowany do najnowszej
wersji oraz miec¢ pelen pakiet bezpieczenstwa, tj. mozliwos¢ sprawdzania
poczty pod katem niebezpiecznych programow czy zabezpieczenie w

postaci prostego firewalla;

? kopia zapasowa — nalezy wykonac kopie zapasowa dla wszystkich
odpowiednich urzadzen i informacji; kopia powinna by¢ wykonywana

okresowo w celu weryfikacji integralnosci kopii zapasowej;

? wszelkie incydenty, ktore wystapity na komputerze uzywanym w domu,

muszg by¢ natychmiast zglaszane do dziatow IT w firmie i wyjasniane;

? wszystkie podejrzane maile muszg by¢ sprawdzone, szczegolnie mailowe
zlecenia przelewow, pochodzace od osoby nieznajomej, ktora nie ma
powodu, aby przysyta¢ wiadomos¢ lub zatacznik; czerwona lampka

powinna sie nam zapali¢, gdy:

— w pustej wiadomosci znajduje sie zalgcznik;

— wiadomos¢ nie zawiera zadnych osobistych zwrotow;
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— wiadomos¢ podpisana jest przez nadawce, ktorego dane adresowe ze
stopki
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e-mail nie odpowiadajg danym w domenie, z ktorej e-mail zostat wystany;

— zalacznik ma nazwe o podwdjnym rozszerzeniu, np. NAZWA.JPG.vbs;

? przesylanie zalacznikow w mailach powinno by¢ ograniczone do
minimum, nalezy korzystac z szyfrowanych przesytéw w chmurze, tj. na

wydzielone czesci dyskow wspolnych;

? narzedzia do pracy zdalnej, szczegdlnie do wideokonferencji, powinny
miec funkcje szyfrowania danych — czesto najbardziej popularne programy

pod wzgledem bezpieczenstwa sg bardzo stabe zabezpieczone;

? wszelkie dane, ktére pobieramy z firmy, powinny by¢ przekazywane przy
pomocy rozwigzan chmurowych, a nie fizycznego nosnika, np. pendrive'a
czy karty pamieci; pracownicy musza mieC Swiadomos¢ dbania o

bezpieczenstwo informacji, w szczego6lnosci o dane wrazliwe;

? posiadanie wiasciwej polisy od cyber ryzyka, ktora zapewni pomoc w
przypadku utraty waznych danych osobowych, pokryje koszty reakcji i

zarzadzania kryzysowego;

? przestrzeganie wszystkich procedur RODO we wiasciwy sposob, np.

w przypadku biur rachunkowych — odpowiedni obieg dokumentow klientow.

Nalezy pamietac, ze praca z domu poprzez VPN wigze sie zazwyczaj

z wolniejszym dostepem do zasobow firmowych zgromadzonych, np. na
dyskach wspolnych. Moze to dawac dostep do tych zasobow na duzo gorzej
zabezpieczonych komputerach domowych czy na dyskach przenosnych. W
tym przypadku, oprocz ryzyka ich utraty, np. w wyniku uszkodzenia dysku,
wystawiamy je w znacznie wiekszym stopniu na ryzyko kradziezy.
Zabezpieczeniem jest na pewno stworzenie mozliwosci automatycznej
synchronizacji danych na komputerze domowym z dyskiem sieciowym
firmy w chmurze obliczeniowej dostarczanej przez sprawdzong firme.
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UWAGA!

Za nieprzestrzeganie przepisow zwigzanych z RODO grozi
odpowiedzialnosc¢ cywilna, karna i sankcje w postaci administracyjnych kar

pienieznych.

Nowe cyber mozliwosci

Przedstawione wytyczne nie rozniq sie, oczywiscie, znaczgco od typowych
zasad zapewniania bezpieczenstwa cyfrowego. Warto jednak pamietac, ze
czas pandemii otwiera przed hakerami nowe mozliwosci, gdyz
udostepniajqc zasoby swojej firmy pracujgcym zdalnie pracownikom,
ulatwiamy tez dzialanie cyberprzestepcom. Z pewnosciq nalezy zwrocic
pracownikom uwage, ze zte nawyki z pracy stacjonarnej moga byc¢

wielokrotnie bardziej niebezpieczne w warunkach pracy zdalne;j.



Warto w tym celu przygotowac liste kontrolng — proste pytania, na ktore
moze odpowiedzie¢ pracownik niebedacy inzynierem informatykiem. Dla

pracownikow biura rachunkowego taka lista powinna zawiera¢, m.in.:

? prosbe o sprawdzenie aktualizacji oprogramowania, zarowno ksiegowego

jak i antywirusowego;

? prosbe o sprawdzenie bezpieczenstwa hasel do systemow, czy sq

zapamietane, a nie np. zapisane na karteczce przyczepionej do monitora;

? przypomnienie o koniecznosci zapisania plikow, nad ktorymi pracujemy w

firmowej chmurze, tak zeby byty bezpieczne i dostepne w przysztosci;

? przypomnienie o nieotwieraniu podejrzanych maili z nieznanego zrodla i
kazdorazowe sprawdzanie takiej wiadomosci programem antywirusowym, a
w razie koniecznosci poinformowanie wilasciciela biura;
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? przypomnienie o niepodawaniu w zadnym wypadku hasta do systemow

przez telefon zar6wno nieznanym, jak i znanym osobom;

? prosbe o sprawdzenie czy w przypadku zakonczenia pracy system zostat
wlasciwe zamkniety — czesto brak odpowiedniego wylogowania moze

zablokowac¢ mozliwosc¢ korzystania z programu kolejnemu uzytkownikowi.

Ruszyt I etap online!

Stowarzyszenie Ksiegowych w Polsce wraz z firmg Soneta sp. z 0.0. po raz
czwarty zapraszajq do udzialu w konkursie Ksiegowi Przysztosci.
Rejestracja do konkursu na portalu ksiegowiprzyszlosci.pl caty czas trwa!
Zachecamy do zebrania trzyosobowej druzyny i udziatlu w rywalizacji.
Konkurs rozgrywany jest w trzech kategoriach: ksiegowa zawodowa (KZ),
ptacowo-kadrowa (PiK), ksiegowa studencka (KS). Pierwszy etap zmagan
konkursowych rozpoczat sie 8 kwietnia br.! Ruszyt wyscig po cenne
nagrody, nie moze Cie w nim zabrakng¢! Wiecej informacji na

www.ksiegowiprzyszlosci.pl oraz www.skwp.pl

Sebastian Goschorski wiceprezes zarzadu Stowarzyszenia Ksiegowych
w Polsce Oddzial Okregowy w Szczecinie; Business Development Partner,

Head of China Desk, RSM Poland

Reasumujac, to co dla nas jest nowe i czesto pomijane w kwestii
cyberbezpieczenstwa, stwarza niesamowite mozliwosci dla potencjalnych
ztodziei. Brak odpowiedniego przygotowania, zaplanowania i audytu tego,
w jaki spos6b umozliwiamy prace zdalng, moze by¢ niezwykle kosztowny.
Warto zatem dokladnie sprawdzic system i przetestowac go pod katem
mozliwosci wystgpienia roznych zagrozen oraz odpowiednio sie
zabezpieczy¢. W lutym 2019 roku opublikowano pierwszy w Polsce ,,Raport
Cyberbezpieczenstwo: Trendy 2019" (dostepny bezplatnie:
https://www.spidersweb.pl/2019/02/raport-cyberbezpieczenstwo-trendy-
2019.html), opracowany przez najwieksze firmy w Polsce zajmujqce sie
bezpieczenstwem. Ksiegowi czesto kierujg sie kosztami. Oto jak do kwestii
kosztow odniesiono sie w raporcie: Jednym z najwiekszych kosztow, jakie

ponoszg niemal wszystkie przedsiebiorstwa dotkniete awarig krytycznych



serwerow, jest brak dostepu do Swiadczonych przez nie ustug. Dlatego,
kiedy mowimy o zabezpieczeniu infrastruktury, mamy na mysli nie tylko
dane, ale takze zagwarantowanie bardzo szybkiego, niemal
natychmiastowego dostepu wszelkich istotnych ustug, jak cho¢by systemow
ERP, czy CRM (...). Szacuje sie, ze 1 dol. wydany na plan odtwarzania
awaryjnego (BCP) przynosi 4 dol. oszczednosci w przypadku wystgpienia
awarii. A zatem — ksiegowa ostroznosc optaca sie rowniez w kwestii

bezpieczenstwa systemow IT.

Agnieszka Gajewska biegly rewident, czlonek Zarzadu Glownego

Stowarzyszenia Ksiegowych w Polsce, wyktadowca SKwP

Na Swiecie notuje sie istotny wzrost atakOw na dane, a przestepcy coraz
bardziej wykorzystuja okazje, jakie stwarza epidemia covid-19. Jedne z
najcenniejszych zasobéw w firmie to informacje — kontrahenci, pracownicy,
umowy, dane finansowe, wysoko$¢ uzyskiwanych marz i wiele, wiele
innych gromadzonych w formie elektronicznej. Dla konkurencji moga by¢
bezcenne, a przez obecna sytuacje — nieco mniej chronione. Przed
pracownikami i pracodawcami stoi zatem ogromne wyzwanie zwigzane z
zachowaniem bezpieczenstwa tych danych, zapobieganiem ich wycieku, a w
efekcie nawet niekontrolowanego wyptywu pieniedzy. Ksiegowi posiadaja
dostep do wiekszosci danych wrazliwych dla firmy, warto zatem upewnic
sie czy posiadamy i czy sprawnie dzialajgq procedury awaryjne IT, czy
stosujemy zalecenia dzialow IT dotyczace bezpieczenstwa. Podstawowe
pytanie, jakie kazdy z nas powinien sobie zadac, to czy znam zasady
bezpieczenstwa IT? Moze nalezy ograniczy¢ dostep do danych? A jesli tak,
to komu i w jakim zakresie? A moze wilasnie teraz jest dobry czas, aby

zarchiwizowac nasze zasoby?

Grzegorz Jurczak ekspert Soneta w zakresie technik produktywnosci,
procesow i analiz biznesowych, kierownik Business Intelligence systemu

ERP enova365

Pandemia wymusita rewolucyjne zmiany w sposobie wykonywania pracy,
jeszcze niedawno niewyobrazalne dla wielu przedsiebiorstw. Wprowadzenie
mozliwie powszechnej pracy zdalnej, rozproszenie geograficzne, izolacja
0sOb i zwigzane z tym procedury oraz zastosowanie nowych narzedzi
powodujq zagrozenia, z ktérymi pracownicy dotad nie mieli do czynienia. O
ile RODO sktonito wielu pracodawcow do wdrozenia rozwigzan,
wymuszajacych przestrzeganie procedur bezpieczenstwa przetwarzanych
danych osobowych, o tyle dopiero teraz przedsiebiorcy zaczynajq sie
zastanawia¢ nad normami bezpieczenstwa, dotyczqcymi narzedzi do pracy
zdalnej — zwigzanymi zarowno z komunikacja, jak i prowadzeniem biznesu.
Zatem dostawce rozwigzan warto zapytac: ? czy systemy przedsiebiorstwa
sq zainstalowane na certyfikowanych — bezpiecznych serwerach, ? czy
komunikacja miedzy uzytkownikiem a firmgq jest szyfrowana, ? czy na
systemach sgq prowadzone cykliczne audyty bezpieczenstwa a zalecenia
wdrazane, ? czy systemy posiadajg mechanizmy pozwalajgce na
dostarczenie uzytkownikowi niezbednego minimum danych, pozwalajacego
na skuteczng i bezpieczng prace (Workflow czy Business Intelligence)?
Dbatosc¢ o bezpieczenstwo jest sSwiadectwem odpowiedzialnosci

managementu za biznes.



Konrad Antonowicz szef dziatu IT Security, Passus SA

Osoby pracujgce z domow, a szczegOlnie pracownicy z dostepem do
kluczowych danych w firmie, mogga stac sie celem ukierunkowanych atakow
duzych grup cyberprzestepczych. Praca z domu poprzez domowe sieci WiFi
stanowi takomy kasek dla atakujacych. Sieci takie w wiekszosci
przypadkow sg zabezpieczone stabymi hastami i tatwo dostac sie do nich,
aby podstuchiwa¢ komunikacje lub/i podmieni¢ ustawienia domowego
routera (np. przekierowanie DNS na strony phishing'owe itp). Dlatego, poza
zmianami wprowadzanymi w infrastrukturze firmowej, warto rowniez
zadbac o swoj wilasny ogrodek. Nalezy pamietac o zmianie hasta routera z
defoultowego, zaktualizowanie przewaznie dziurawego i nigdy
nieaktualizowanego firmware, a co najwazniejsze — wymiane hasta
dostepowego do sieci. Dobra praktyka jest wygenerowanie go za pomoca
managera hasel, lub podmienianie minimum co dwa tygodnie. Nalezy
pamietac, ze protokoty WPA/WPA2 sa bardzo podatne na atakowanie
danych uwierzytelniajgcych, a odpowiednie stowniki pozwalajq na szybkie
ztamanie wygenerowanego hasta (sprzet do takiego ataku mozna
skompletowac za kilkanascie ztotych). Dodatkowo bardzo wazne jest
stosowanie dwusktadnikowego (2FA) uwierzytelniania do potaczen VPN i
logowania do kluczowych aplikacji, poniewaz zte praktyki zapamietywania
hasel na komputerach mogg powodowac, iz osoba trzecia, wchodzgca w
posiadanie naszego komputera, dostanie rowniez pelny dostep do danych na
serwerach firmowych. Kolejnym waznym elementem sg komunikatory,
ktore znacznie ulatwiajg kontakt ze wspotpracownikami, ale mnogosc¢ ich
posiadania stanowi zagrozenie, iz przez przypadek mozemy wystac¢ dane nie
tam, gdzie chcemy. Dodatkowo niemonitorowane przez pracownikow
bezpieczenstwa komunikatory mogg by¢ dla nieuczciwych lub nieuwaznych
pracownikow doskonalym kanatem wycieku informacji. Warto rowniez
pamietac o ujawnianych co chwila podatnosciach na roznego rodzaju
komunikatorach (np. whatsup), ktére stanowiq idealng furtke do
zainfekowania komputera pracownika i wycieku danych. Dlatego nalezy
dbac o ich aktualizacje i monitorowanie wersji tego typu oprogramowania, a
takze zachowac czujnosc i zdrowy rozsadek przy korzystaniu z komputera i

ulatwien, jakie oferuje.
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